INFORMATIEBLAD

Verminder de risico’s
van op afstand werken.

Een beter evenwicht tussen het werk en het privéleven, verhoogde productiviteit en tijd- en
geldbesparing zijn slechts enkele van de redenen waarom steeds meer bedrijven de “werken van
thuis uit"-revolutie omarmen. Doch deze verschuiving in de manier van werken verhoogt het risico

op een beveiligingslek.

Zorg met deze
eenvoudige stappen
voor bescherming,
gemoedsrust en
een productiever
personeelsbestand.

1. Bereid richtlijnen voor

Stel een duidelijke set richtlijnen op voor werken
op afstand en zorg ervoor dat de vertrouwelijke
informatie die we produceren tijdens het werken
buiten de bedrijfslocatie op een veilige manier
vernietigd wordt.

2. Leid uw medewerkers op

Leid uw werknemers op in de beste praktijken
m.b.t het veilige beheer en de veilige vernietiging
van informatie. Zorg ervoor dat alle werknemers
begrijpen wat vertrouwelijke informatie is en
welke gevolgen een datalek kan hebben voor het
bedrijf.

3.De toegang tot vertrouwelijke
gegevens beperken

Controleer of werknemers de correcte toegang
tot de juiste bestanden hebben op een “need-to-
know"-basis.

4. Beveilig digitale toestellen

Zorg ervoor dat alle bestanden, laptops
en internetverbindingen beveiligd zijn
met een veilig wachtwoord, geactiveerde
beveiligingsinstellingen en firewalls.

5. Beveilig op afstand werken

Moedig uw werknemers die regelmatig van

thuis uit werken aan om te overwegen gebruik te
beginnen maken van een afsluitbare opbergdoos
om belangrijke en vertrouwelijke documenten in
veilig te houden.

6. Beveilig papieren documenten

Zorg ervoor dat werknemers die buiten de
bedrijfslocatie werken alle papieren documenten
terug naar kantoor brengen, zodat deze veilig
opgeslagen of vernietigd kunnen worden.

7. \Implementeer een

Shred-it All-beleid

Implementeer een “Shred-it all”-beleid om te
verzekeren dat alle documenten of vertrouwelijke
informatie veilig vernietigd wordt, en om het risico
op een datalek te helpen vermijden.
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