FICHE D'INFORMATION

Réduisez les risques liés
au travail a distance.

Un meilleur équilibre entre vie professionnelle et vie privée, une productivité supérieure et des
économies de temps et d‘argent ne sont que quelques-unes des raisons pour lesquelles de plus
en plus d'entreprises entrent dans I'ére du télétravail. Mais cette évolution des facons de travailler

s'accompagne d'un risque accru d'atteinte a la sécurité.

Pour votre tranquillité
d'esprit, la sécurité de
votre entreprise et une
meilleure productivité de
vos effectifs, posez ces
quelques gestes simples.

1. Préparez des lignes directrices

Disposez d'un ensemble de consignes claires

en cas de télétravail, concernant notamment

la destruction sécurisée des informations
confidentielles que nous produisons lorsque nous
ne travaillons pas au bureau.

2. Formez vos employés

Formez vos employés pour qu’ils apprennent
les meilleures pratiques en matiére de gestion
et de destruction sécurisées de I'information.
Assurez-vous que vos employés distinguent les
informations confidentielles et comprennent les
conséquences pour I'entreprise en cas de faille
de sécurité.

3. Limitez I'accés aux informations
confidentielles

Vérifiez que les employés aient les bons droits
d’accés aux dossiers pertinents en fonction des
informations dont ils ont besoin.

4. Sécurisez les appareils
numeriques

Assurez-vous que tous les fichiers, ordinateurs

portables et connexions internet sont sécurisés
par un mot de passe sUr et que les réglages de
sécurité et pare-feu sont activés.

5. Sécurisez le travail a distance

Encouragez les employés qui travaillent
régulierement de chez eux a installer un caisson
verrouillable dans lequel ils peuvent conserver les
documents confidentiels et importants en toute
sécurité.

6. Sécurisez les documents papier

Veillez a ce que les employés qui travaillent a
domicile raménent les documents papier au
bureau, aussi bien pour les stocker que pour les
détruire en toute sécurité.

7. Mettez en place une politique
Shred-it All

Pour étre sGr que tous les documents ou
informations confidentielles sont détruits en
toute sécurité, mettez en place une politique de
destruction totale Shred-it All et prévenez ainsi le
risque d'atteinte a la protection des données.
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